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Starachowice, dn. 12.05.2026 r.                                                                
Zaproszenie do składania ofert

Zamówienie poniżej 170 000, 00 złotych
Zarząd Dróg Powiatowych w Starachowicach zaprasza do składania ofert na: 

Przeprowadzenie audytu zgodności w ramach Systemu Zarządzania Bezpieczeństwem Informacji (SZBI) w Zarządzie Dróg Powiatowych                       w Starachowicach. Audyt stanu obecnego obejmujący analizę zgodności z KRI, NIS2 i ISO 27001.
I. 
Przedmiot zamówienia  

1. Zamówienie obejmuje wykonanie audytu zgodności w ramach Systemu Zarządzania Bezpieczeństwem Informacji (SZBI) w Zarządzie Dróg Powiatowych w Starachowicach         na podstawie Rozporządzenia Rady Ministrów z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz.U. 2024. poz. 773). Audyt dotyczy stanu obecnego oraz zgodności z KRI, NIS2, ISO 27001.
2. Informacje ogólne:

	L.p.
	Nazwa posiadanego sprzętu
	Liczba posiadanego sprzętu

	1.
	Serwer Fizyczny
	2

	2.
	Komputery przenośne
	1

	3.
	Komputery stacjonarne
	11

	4.
	Urządzenia sieciowe
	2

	 5.
	Drukarki (w tym kombajny wielofunkcyjne)
	9


3. Dokumentację Zamawiającego w zakresie bezpieczeństwa informacji stanowią:
- Polityka Bezpieczeństwa Informacji,

- Polityka ochrony danych osobowych,

- Instrukcja zarządzania systemem informatycznym,

- Rejestr czynności przetwarzania i rejestr kategorii czynności przetwarzania,

- Analiza ryzyka przetwarzania danych osobowych.

4.
Audyt bezpieczeństwa informacji obejmuje wszystkie obszary funkcjonowania  Zamawiającego, w szczególności:

a) audyt organizacyjny
- weryfikacja regulacji w zakresie zarządzania bezpieczeństwem informacji,

- odpowiedzialność za bezpieczeństwo informacji i koordynacja prac związanych                   z zarządzaniem bezpieczeństwem informacji
- dokumentacja, tym z zakresu danych osobowych,

- przeprowadzenie wywiadów z wybranymi pracownikami;
b) audyt fizyczny i środowiskowy 
- weryfikacja granic obszaru bezpiecznego, zabezpieczeń wejścia/wyjścia, systemów zabezpieczeń pomieszczeń i urządzeń, systemów chłodzenia i systemów alarmowych, bezpieczeństwa okablowania strukturalnego;
c) audyt teleinformatyczny
- przeprowadzenie testów systemu informatycznego wewnętrznie i zewnętrznie, określenie luk, wskazanie rozwiązań naprawczych, opracowanie raportu,

- sprawdzenie istniejących procedur zarządzania systemami teleinformatycznymi,

- przegląd zasobów informatycznych oraz stosowanych rozwiązań pod katem utrzymania ciągłości działania,

- sprawdzenie ochrony przed oprogramowaniem szkodliwym,

- sprawdzenie procedur zarzadzania kopiami zapasowymi,

- sprawdzenie procedur związanych z rejestracją błędów,

- sprawdzenie dostępu do systemów operacyjnych, w tym zabezpieczeń przed możliwością nieautoryzowanych instalacji oprogramowania,

- sprawdzenie stacji roboczych i nośników danych w szczególności tych które służą do przetwarzania danych osobowych,

- weryfikacja haseł

- analiza i ocena mechanizmów zarzadzania aktualnościami;
d) audyt legalności oprogramowania
- inwentaryzacja oprogramowania wykorzystywanego u Zamawiającego i dokumentacji licencyjnej,

- sporządzenie raportu o stanie oprogramowania z zleceniami naprawczymi,

- wsparcie przy rozwiązaniu nieprawidłowości.
5. 
Wykonawca ma obowiązek sporządzić raport z audytu zawierający opis zrealizowanych działań wraz z wynikami i zaleceniami. 

II. 
Termin wykonania.

Zakończenie realizacji zamówienia – w ciągu dwóch (2) miesięcy od dnia zawarcia umowy z Wykonawcą.
III.
 Przygotowanie oferty

1.  Wykonawca może złożyć jedną ofertę.
2.  Cenę oferty należy wskazać w  „Formularzu  oferty„   stanowiącym załącznik  nr 1. 
3.  Cena podana w ofercie powinna obejmować wszystkie koszty związane                                  z wykonaniem zamówienia.
4. Ofertę należy podpisać zgodnie  z zasadami  reprezentacji wskazanymi we właściwym rejestrze (np. Krajowy Rejestr Sądowy, ewidencja działalności  gospodarczej) lub  innym dokumencie. 
5. Jeżeli osoba/osoby podpisująca ofertę działa na podstawie pełnomocnictwa,                       to pełnomocnictwo  musi w swej treści jednoznacznie określać zasady umocowania podpisane przez osoby uprawnione do reprezentacji Wykonawcy. Pełnomocnictwo musi zostać załączone do oferty i musi być złożone w oryginale lub kopii poświadczonej zgodność  z oryginałem.
6. Do ofert należy załączyć aktualny odpis z właściwego rejestru (Krajowy Rejestr Sądowy) lub  wydruk ze strony internetowej  Centralnej Ewidencji  i Informacji o Działalności Gospodarczej w przypadku Wykonawcy będącego przedsiębiorcą, jeżeli odrębne przepisy wymagają wpisu do właściwego rejestru.  
IV. Termin składania ofert  

Oferty należy składać  w terminie do dnia 21 maja 2026 r., w siedzibie Zamawiającego                w Zarządzie  Dróg  Powiatowych w Starachowicach (27-200 Starachowice, ul.  Ostrowiecka 15)  lub drogą elektroniczną na adres: adres do e-Doręczeń: AE:PL-94292-78137-SIDEG-21, adres e-mail: sekretariat@zdp-starachowice.pl.

V. Wykluczenie z postępowania

1.
Uwzględniając przesłanki wykluczenia z art. 7 ust.1 Ustawy o szczególnych rozwiązaniach         w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego, z postępowania o udzielenie zamówienia publicznego prowadzonego poza Ustawą z dnia 11 września 2019 r.  Prawo zamówień publicznych (Dz.U. 2024 poz. 1320 ze zm.) wyklucza się:

a)
wykonawcę oraz uczestnika konkursu wymienionego w wykazach określonych 
w rozporządzeniu 765/2006 (Dz. Urz. UE L 134 z 20.05.2006) i rozporządzeniu 269/2014        (Dz. Urz. UE L 78 z 17.03.2014) albo wpisanego na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ustawy;

b)
wykonawcę oraz uczestnika konkursu, którego beneficjentem rzeczywistym 
w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziałaniu praniu pieniędzy oraz finansowaniu terroryzmu (Dz. U. z 2023 r. poz. 1843 z późn.zm.) jest osoba wymieniona          w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisana na listę lub będąca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile została wpisana na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej             o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ustawy;

c)
wykonawcę oraz uczestnika konkursu, którego jednostką dominującą w rozumieniu art.          3 ust. 1 pkt 37 ustawy z dnia 29 września 1994 r. o rachunkowości (Dz. U. z 2023 poz. 120      z późn. zm.), jest podmiot wymieniony w wykazach określonych w rozporządzeniu 765/2006     i rozporządzeniu 269/2014 albo wpisany na listę lub będący taką jednostką dominującą od dnia 24 lutego 2022 r., o ile został wpisany na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ustawy.

 2.   Wykluczenie następuje na okres trwania  ww. okoliczności.

 3.
W związku z powyższym Wykonawca składa wraz z formularzem oferty oświadczenie uwzględniające przesłanki wykluczenia z art. 7 ust. 1 Ustawy o szczególnych rozwiązaniach     w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego – załącznik nr 3 do niniejszego zaproszenia.
VI. Tryb udzielania zamówienia:
1. Niniejsze postępowanie zgodnie z art. 2 ust. 1 pkt 1 Ustawy z dnia 11 września 2019 r.  Prawo zamówień publicznych (Dz.U. 2024. 1320 ze zm.) - „Ustawa” nie podlega przepisom Ustawy .

2.
Zawiadomienie o wyborze najkorzystniejszej oferty zostanie zamieszczone na stronie internetowej Zamawiającego (www.zdp-starachowice.pl).
VII. Warunki udziału w postępowaniu:
1. O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy:

-
posiadają wiedzę i doświadczenie niezbędną do wykonania niniejszego zamówienia;
-
posiadają odpowiedni potencjał techniczny oraz osoby zdolne do wykonania niniejszego zamówienia.
2. Potwierdzeniem spełnienia warunków, o których mowa w pkt. 1 jest:

-
zrealizowanie co najmniej 1 audytu zgodności z KRI, NIS2, ISO 27001, w ramach SZBI       w jednostkach administracji publicznej w ciągu ostatnich 3 lat,
-
dysponowanie personelem posiadającym kwalifikacje audytora wiodącego ISO 27001        (co najmniej jedna osoba biorąca udział w realizacji przedmiotowego zamówienia.
W celu potwierdzenia warunków udziału w postępowaniu Wykonawca przedstawi Zmawiającemu wykaz usług i osób na formularzu stanowiącym załącznik nr 4 do niniejszego zaproszenia wraz z dokumentacją potwierdzającą realizację usług                     i posiadanie uprawnień.

VIII. Kryterium wyboru ofert: 
Oferta z najniższą ceną brutto zostanie uznana za najkorzystniejszą. 

IX. Informacje dodatkowe:
Zamawiający zastrzega sobie możliwość unieważnienia całości postępowania o udzielenie przedmiotowego zamówienia bez podania przyczyn.

                                                                     Dyrektor Zarządu Dróg Powiatowych

                                                                                 w Starachowicach

                                                                                        Beata Stąpor
W załączeniu:

1. Formularz oferty – załącznik nr 1; 

2. Projektowane postanowienia umowy – załącznik nr 2;
3. Oświadczenie uwzględniające przesłanki wykluczenia  z art. 7 ust. 1 ustawy                       o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego - załącznik nr 3;                              
     4.  Wykaz usług wraz z wykazem osób – załącznik nr 4;
     5.  Umowa powierzenia przetwarzania danych osobowych – załącznik nr 5.
INFORMACJA

Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej „RODO”, informuję, że: 

· administratorem Pani/Pana danych osobowych jest Dyrektor Zarządu Dróg Powiatowych         w Starachowicach, 27-200 Starachowice ul. Ostrowiecka 15;
· Inspektorem Ochrony Danych w Zarządzie Dróg Powiatowych w Starachowicach jest Pan Paweł Żłobecki, kontakt pod adresem email: iod.pawel.zlobecki@wp.pl
Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO  w celu związanym z postępowaniem o udzielenie zamówienia publicznego nr ZP.2512.15.2026.MS pn. Przeprowadzenie audytu zgodności w ramach Systemu Zarządzania Bezpieczeństwem Informacji (SZBI) w Zarządzie Dróg Powiatowych w Starachowicach. Audyt stanu obecnego obejmujący analizę zgodności z KRI, NIS2 i ISO 27001., prowadzonym poza Ustawą z dnia 11 września 2019 r. Prawo zamówień publicznych (Dz.U. 2024 poz. 1320, z późn. zm.);
· odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania.
· Pani/Pana dane osobowe będą przechowywane przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia.
· w odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosowanie do art. 22 RODO;
· posiada Pani/Pan:
· na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana dotyczących;
· na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych *;

· na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO **;  

· prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO;
· nie przysługuje Pani/Panu:
· w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych;
· prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO;
· na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO. 
* Wyjaśnienie: skorzystanie z prawa do sprostowania nie może skutkować zmianą wyniku postępowania
o udzielenie zamówienia publicznego ani zmianą postanowień umowy w zakresie niezgodnym z przepisami prawa powszechnie obowiązującego oraz nie może naruszać integralności zgromadzonej w postępowaniu dokumentacji.

** Wyjaśnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania,  w celu zapewnienia korzystania ze środków ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na ważne względy interesu publicznego Unii Europejskiej lub państwa członkowskiego  



Zarząd Dróg Powiatowych 


w Starachowicach


ul. Ostrowiecka 15, 27-200 Starachowice


tel. 0 41 273 02 20/fax 41 273 02 28


e-mail: �HYPERLINK "mailto:sekretariat@zdp-starachowice.pl"�sekretariat@zdp-starachowice.pl�


�HYPERLINK "http://www.zdp-starachowice.pl"�www.zdp-starachowice.pl�











